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¢Quién realiza estas llamadas?

¢Qué acciones ha realizado el Gobierno de Baja California para
evitar que desde el interior de las carceles del Estado se ejecuten
estas conductas?

La Extorsion y el Fraude telefonico desde el punto de vista
Psicoldgico.

Seleccién de las victimas: ¢éComo obtienen mi informacion?
Seleccion de las victimas: Personas mas vulnerables.

Extorsion Telefénica: Puntos de vista legal.

Extorsién Telefénica: Modalidades empleadas por los delincuentes.
Extorsion Telefdnica: Caracteristicas.

Fraude Telefénico: Punto de vista legal.

Fraude Telefdnico: Modalidades empleadas por los delincuentes.
Fraude Telefénico: Caracteristicas.

Otras caracteristicas dela Extorsién y el Fraude Telefénico.

La importancia de denunciar y solicitar apoyo.

Recomendaciones preventivas.

Recomendaciones durante el evento: Qué hacer y Qué no hacer.

Otras recomendaciones.



Baja California es tierra de gente comprometida con el desarrollo de
su entorno, hemos sido testigos del crecimiento de este gran Estado
en donde autoridades de Gobierno y la ciudadania trabajan de la mano
para construir un ambiente seguro y tranquilo para las familias que
diariamente buscan una mejor calidad de vida.

En el ambito de la seguridad publica trabajamos sin descanso para
trazar nuevas formas de velar por tu tranquilidad y la de tus seres
queridos, es para ello que ponemos en tus manos el siguiente Manual
de Seguridad para Prevenir la Extorsién y el Fraude Telefénico, el
cual te permitird conocer sus modalidades y sobre todo tomar las
medidas preventivas para evitar ser victima de alguno de estos delitos.

Una sociedad unida es la mejor estrategia para alcanzar una
convivencia oOptima, trabajemos unidos para tener ciudades mas
seguras, colonias de mejor convivencia y familias mas integradas,
somos muchos mas los que queremos que Baja California se mantenga
como un Estado lider a nivel nacional en materia de seguridad,
seamos ejemplo de que con disposicidn, esfuerzo y trabajo podemos
vivir en armonia.




INTRODUCCION

El objetivo del presente manual es
proporcionar a la ciudadania la
informacion necesaria para evitar
gue sean victimas de la extorsion y
fraude telefénico.

Este manual contiene un analisis
acerca de quien lleva a cabo éstas
conductas; como se selecciona a las
victimas y el impacto que provoca en
ellas, las modalidades empleadas por
los delincuentes, las caracteristicas
de los delitos y las recomendaciones
para evitar caer en el engafio.

P. 03



Guia de seguridad Para prevenir la Extorsion y el Fraude Telefonico

« ;Quién realiza

éstasl | ElnkElelz 17

Estas llamadas son realizadas principalmente desde otros Estados del
pais, por delincuentes que por lo general ya se encuentran recluidos
en carceles que carecen de las medidas de seguridad necesarias para
evitar que desde su interior se ejecuten estas conductas. Y es a través
del engafio y la intimidacion como estos delincuentes pretenden
despojar a las victimas de su patrimonio.

Por lo que es importante sefialar que los ciudadanos del Estado
pueden estar tranquilos, ya que ESTOS INDIVIDUOS NO SE
ENCUENTRAN EN BAJA CALIFORNIA.
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« Acciones para prevenir
la extorsion telefonica

Baja California es un Estado que coloca

especial atencion en el tema de Seguridad

Publica, y dentro de la estrategia

EMERGENCIAS implementada por la Secretaria de
3 Seguridad Ciudadana del Estado para

+ == A inhibir la comision de los delitos de
extorsion y fraude telefénico, seha creado

un app especialmente disefiada para

M D “ I l l% servir como identificador de llamadas de

engafio telefénico: App 9-1-1 movilBC.

Asi mismo cuenta con el primer Centro n
Estatal de Denuncia Anénima en el pais
encargado de la recepcién y la atencion

de las denuncias de fraude y extorsion
telefonica, entre otros delitos.

Es importante senalar que los Centros de Readaptacion Social de Baja
California, cuentan con inhibidores de sefial de radiocomunicaciones,
esto con la finalidad de evitar que estos delitos se den al interior de
nuestros Centros. Con esto podemos estar seguros que las carceles de
la entidad no representan ningun problema para la sociedad en el tema
de extorsion telefénica.
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« La extorsion y el fraude
telefonico desde el punto
de vista psicologico

La extorsion y el fraude telefénico son conductas virtuales que los
delincuentes encuentran rentables debido a la crisis que provocan en
las victimas. Segun los especialistas en el tema, el impacto psicoldgico
que sufren las victimas es similar al provocado por el secuestro, por lo
que si no cuentan con el apoyo necesario, terminan accediendo a las
pretensiones del delincuente, es decir, entregando o depositando
dinero.

Estas conductas son sucesos traumaticos, prolongados y colectivos
Son traumaticos debido a que provocan descontrol psicoldgico en las
victimas y sus allegados; son prolongados por que trascienden en el
tiempo; y son colectivos porque afectan no solo a la victima, sino a
todas aquellas personas allegadas a ella.

Paralos expertos en el tema de atencién en crisis:

“SON SITUACIONES ANORMALES QUE LE SUCEDEN A UN
SER HUMANO NORMAL.”

Por lo que es importante que usted sepa que para enfrentar un evento
de este tipo, cuenta con el apoyo de la Linea de denuncia anénima
089, la cual esta disponible las 24 horas del dia, los 365 dias del ano, y
es atendida por profesionales, capacitados para la recepcién de
denuncias de todo tipo de delitos e infracciones, y especializados en
temas como extorsion, fraude, secuestro y atencidn en crisis.

Es un estado temporal de trastorno y desorganizacién que
surge cuando una persona pierde su equilibrio emocional por un
hecho inesperado y potencialmente peligroso (situacién critica).
Produce colapso (ruptura de esquemas, bloqueo mental, visidon de

tunel) en las personas, que las incapacita para resolver problemas.
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« Seleccion de las victimas:

;Como obtienen mi informacion?

Lo que mas inquieta a las victimas es la duda acerca de ¢Como
obtienen mi informaciéon?

Lainformacidon se puede obtener de dos formas:

@ FORMA GENERICA: Aqui la informacion que se obtiene es muy
limitada y general, y normalmente va a resultar en un hecho virtual
(una llamada de extorsion o fraude). Dicha informacion se obtiene a
través de las siguientes fuentes:

A) A través de una publicacion en redes sociales: Cuando las victimas
tienen un perfil publico, y su nimero telefonico esta ligado a la cuenta
tratandose de Facebook y con la informacion que tenemos publica en
cuentas como Whatsapp, por ejemplo nuestro nombre y la foto de
perfil.

B) Por medio de encuestas telefénicas: Generalmente se identifican
como empleados de instituciones financieras, bancos o empresas
diversas, y solicitan a la posible victima datos personales, financieros y
referencias de amigos o conocidos. En otras ocasiones envian correos
electrdnicos solicitando actualizacion de datos o mediante un link que
nos hacen llegar por Whatsapp.

C) A través de llamadas telefonicas de supuestos familiares:
Normalmente la persona que llama se identifica como un "primo, tio,
sobrino o algun otro familiar" que viene de Estados Unidos o de otro
Estado del pais.

D) En menor medida de periddicos, revistas, publicaciones de
promocién de comercios, etc.
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FORMA DIRECTA: La informacion que se obtiene a través de esta
forma es mas especifica y detallada, ya que generalmente es obtenida
por personas allegadas a las victimas (empleados, ex empleados, ex
parejas, bandas organizadas que establecieron vigilancia para obtener
la informacién de la victima,etc.), lo cual torna mas delicada esta
situacion, ya que generalmente resulta en la comisién de un delito real
(secuestro o extorsion real).

LA CLAVE PARA SABER SI NOS ENFRENTAMOS A UN HECHO REAL O
UN HECHO VIRTUAL ES CONOCER CON CUANTA INFORMACION
CUENTA EL DELINCUENTE, PARA ANALIZAR QUE TAN DETALLADA
ES (con horas y detalles de los movimientos de las victimas y sus
familiares), 0 SI ES GENERAL (datos generales que se pueden obtener
por fuentes publicas, o " ganchos" que lanza el delincuente para ver si
caemos en su juego).
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« Seleccion de las victimas:
Personas mas vulnerables

Segun las investigaciones y estudios realizados, se ha detectado que
las persona de la tercera edad y las menores de edad son las mas
vulnerables para otorgar informacion a los delincuentes y para ser
victimas de estos engafios, por lo cual, se recomienda que si se cuenta
con personas con estas caracteristicas en casa:

a Se dialogue con ellos
a Se les prevenga acerca de estas conductas

a Se les ponga especial atencion cuando contesten el teléfono o
utilicen las redes sociales.
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«La extorsion telefonica
desde el punto de vista
legal

El Cédigo Penal para del Estado de Baja California establece en su
articulo 224 que comete el delito de extorsion "el que para obtener un
lucro obligue a otro, a realizar u omitir un acto en perjuicio de su
patrimonio o el de un tercero".

Analizando esta conducta observamos que los delincuentes que llevan
acabo la extorsion telefénica, obligan a las victimas a acceder a sus
pretensiones a través de insultos, amenazase intimidacion, lo que la
convierte en una de las conductas que mas inquietud causa por la
forma en que se ejecuta.

Es importante sefialar que derivado de una iniciativa presentada en
septiembre de 2010 se afadid al Cdédigo Penal del Estado de Baja
California el articulo 224 BIS, en el que se "Agrava la pena para aquel
gue realice esta conducta utilizando la via telefénica, el correo
electrdnico o cualquier otro media de comunicacion electrénico o
digital". Ademas, también se agrava la conducta

si es cometida en contra de menores de edad,

entre otras cosas.

También se logré que se incluyera a la
extorsion dentro de la Ley Contra la
Delincuencia Organizada para el Estado
de Baja California, para que los
individuos que lleven a cabo esa
conducta, sean sancionados por ese
solo hecho como Miembros de la
Delincuencia Organizada
(dandose las condiciones
establecidas en la Ley).



Guia de seguridad Para prevenir la Extorsion y el Fraude Telefonico

« La extorsion telefonica

1 FAMILIAR SECUESTRADO

La persona que llama dice ser un familiar (por lo general hijo o hija)
quien supuestamente se encuentra secuestrado, y llorando pide ayuda
para que lo liberen. Asi mismo, puede tomar la comunicacion el
presunto secuestrador exigiendo depdsitos de dinero en efectivo o
transferencias electronicas.

Otra variante consiste en sacar a la posible victima de su domicilio,
ordenandole acudir a un hotel y rentar un cuarto, o acudir a un centro
comercial y permanecer en el lugar mientras intentan negociar con los
familiares. Utilizan la llamada tripartita para poner en la bocina a la
victima, familia y presunto secuestrador. Incluso en ocasiones le piden
a la victima que se tome fotografias para mandarselas a los familiares,
asi hacerlo mas convincente.

2 AMENAZA DE GRUPOS DE LA DELINCUENCIA ORGANIZADA

Presenta 2 sub modalidades, la de extorsién a casas particulares y el
cobro de piso a comercios. La persona que llama se identifica como
miembro de un cartel (Zetas, CING, etc.), y solicita depdsitos o
transferencias a cambio de no hacerle dafio al denunciante o a su
familia. En esta misma vertiente, los delincuentes realizan llamadas a
comercios y exigen "Cobro de Piso" por permitir dejar trabajar a los
comerciantes.
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3 AMENAZA POR SUPUESTA DENUNCIA

La persona que llama se identifica como miembro de un cartel (Zetas,
Arellano Félix, etc.) o como comandante de alguna corporacion
policiaca y solicita dinero a la victima, ya que presuntamente
descubrieron que de su nimero telefénico se denunciaron vehiculos con
personas armadas, o una casa de seguridad, y que presuntamente la
intervencion de la autoridad les causé perdidas econdmicas, por lo que
exigen recuperar lo perdido.

4 SUPUESTA AUTORIDAD EXIGIENDO DINERO PARA
EXONERARLO DE UN DELITO

La persona que llama dice ser un comandante de alguna corporacion
policiaca, y le solicita dinero a la victima ya que presuntamente encontrd
informacién comprometedora en un domicilio cateado, o en el lugar de
la comisidn de un delito, y dicha informacion lo involucra en el mismo.

5 FOTOGRAFIAS COMPROMETEDORAS

La persona que llama manifiesta poseer fotografias, videos o
documentos comprometedores de la victima, y le solicita dinero a
cambio de no usarlas en su contra de no hacerlas publicas a través de las
redes sociales.

%
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« Caracteristicas de la
extorsion telefonica

Utilizan un lenguaje agresivo, con insultos, amenazas e
intimidacion.

Las personas que Ilaman por lo general presentan en su tono de
voz un acento distinto al de la region.

Le solicitan a la victima permanecer en la linea (con el fin de que
no solicite ayuda a la autoridad, o trate de localizar al presunto
familiar secuestrado).

Manifiestan estar cerca del domicilio de la victima.

O® 6 O S

Manifiestan contar con informacién personal de la victima o de
sus familiares.

Solicitan cantidades elevadas de dinero (en promedio de los
$15,000 a los $100,000 pesos) o (de los $2,000 a las $10,000
doélares), aunque puede ser mas.

Solicitan a la victima que salga de su domicilio y que acuda a un
hotel y rente un cuarto, o que acuda a un centro comercial y
permanezca en el lugar mientras negocian con los familiares.

Utilizan la llamada tripartita para poner en la bocina a la victima,
familia y presunto secuestrador.

o 68 O O

Si no logran obtener la suma de dinero solicitada, se conforman
con el depésito de una cantidad mucho menor a la solicitada al
inicio de la llamada
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vista legal

El Cédigo Penal para el Estado de Baja California establece en su
articulo 218 que comete el delito de fraude "el que engafiando a uno o
aprovechandose del error en que este se halle, se hace ilicitamente de
una cosa o alcanza un lucro indebido."

Analizando esta conducta, observamos que los delincuentes que
llevan a cabo el fraude telefénico utilizan como principal herramienta
el engafio, es decir, no amenazan, no intimidan, solamente se valen de
su astucia para envolver a la victima en una historia falsa, con el fin de
despojarlos de una suma de dinero.
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« El fraude telefonico
modalidades empleadas
por los delincuentes

FRAUDE POR RIFAS Y SORTEOS

La persona que llama le informa a la victima que resulté ganador de
alguna rifa o sorteo, y que para obtener su premio, necesita que
deposite cierta cantidad de dinero en una cuenta o que deposite
tiempo aire a un numero telefénico en especifico. Otra variante es que
la notificacion del supuesto premio se envia a través de un mensaje de
texto en el que solicitan a la victima comunicarse a un numero
telefdnico distinto para reclamarlo.

FAMILIAR DETENIDO EN LA ADUANA KRresenta 2 sub modalidades)

La persona que llama dice ser un supuesto familiar que viene de
Estados Unidos vy le solicita dinero a la victima ya que presuntamente
fue detenido en la aduana, en la garita o en un retén,debido a que no
declaré algunos articulos que traia para regalarle y lo tienen detenido.
Otra variante es que se comunica un presunto funcionario de aduanas
o de un retén, informando que tiene detenido a un familiar de la
victima por los mismos motivos y solicita dinero a cambio de su
liberacion.

FAMILIAR DETENIDO POR UN DELITO

La persona que llama dice ser un supuesto familiar que viene de
Estados Unidos vy le solicita dinero a la victima ya que presuntamente
fue detenido debido a que se vio involucrado en un atropellamiento,
choque, robo, etc. Otra variante es que se comunica un presunto
comandante de alguna corporacion policiaca informando que tiene
detenido a un familiar de la victima por los mismos motivos y solicita
dinero a cambio de su liberacion.
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FAMILIAR HOSPITALIZADO

La persona que llama manifiesta ser empleado de una institucion de
salud, informando que un familiar de la victima se encuentra
hospitalizado, y solicita dinero para su atencion medica.

SOBRE AMARILLO

El delincuente llama a un domicilio o a un negocio y manifiesta que el
duefio de la casa o patron del comercio necesita un sobre amarillo con
dinero que olvido en el lugar, cuando la persona que contesta no lo
encuentra, le solicita que deposite lo que encuentre de efectivo en el
domicilio.

LA PATRONA

Hacen creer a un empleado que el jefe estd en una situacion de
emergencia y piden que busquen dinero en el domicilio o en el negocio
para entregarlo.

ENTREGA DE PAQUETE

Hacen creer que son empleados de paqueteria y que estd pendiente la
entrega de un paquete, pero solicitan el pago del envio, por lo general
indican que el contenido del paquete es un producto caro, Por lo que
el costo del envio es muy elevado.

EMPLEADO BANCARIO

Dos sub modalidades, la primera con una especie de pishing, donde
envian un mensaje indicando que entren a una liga para hacer una
aclaracién sobre un cobro indebido, en la segunda recibimos una
Ilamada en donde el sujeto se presenta como empleado bancario y
trata de extraer informacién de nuestra tarjeta bancaria.
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P. 17

« Caracteristicas

Wl fraude telefonico

Normalmente esta conducta se da en dos etapas:
La llamada o envié de mensaje para la preparacion del delito.
La llamada en la que se solicita el dinero a la victima.

» El lenguaje utilizado por los delincuentes es muy cordial y "fluido",
para venderle a la victima el engafio.

= Solicitan cantidades bajas de dinero (en promedio de los $500 a los
$15,000 pesos) o (delos $500 a los $2,000 ddIares), aunque puede
ser mas.

= Si no logran obtener la suma de dinero solicitada, se

conforman con el dinero que disponga la posible

victima. \
Otras caracteristicas de las ,b
extorsiones y fraudes A
telefonicos .

Anteriormente podiamos percatarnos cuando
recibiamos una llamada de extorsion teleféonica, que

la lada que se registraba en nuestro teléfono era de
otros Estados de la Republica, pero con las

reformas a la Ley de telecomunicaciones ahora

puedes adquirir facilmente chips con ladas del

Estado que se requiera, por lo que estos ,
sujetos se han dado a la tarea de conseguir f
chips con ladas de Baja California y asi

provocar confusién en la posible victima

de extorsion.
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La importancia
de

apoyo

El Centro Estatal de Denuncia Anénima de Baja California
cuenta con el numero de denuncia anénima 089, linea
telefénica totalmente confidencial, a través de la cual los
ciudadanos pueden realizar sus denuncias de forma andénima y
solicitar apoyo las 24 horas del dia, los 365 dias del afo.

Los operadores telefénicos que atienden las llamadas
efectuadas al numero 089 son profesionistas, capacitados para
la recepcién de denuncias de todo tipo de delitos o infracciones,
y especializados en temas como extorsion, fraude, secuestro,
primeros auxilios psicoldgicos y atencién en crisis.

Por lo cual, en caso de que algun ciudadano sea victima o
testigo de un delito, o esté recibiendo Ilamadas en las que le
solicitan dinero a cambio de algo, no debe dudar en llamar para
recibir ayuda profesional.

Cabe destacar que solamente durante el afio 2020, gracias a la
asesoria brindada por los operadores telefénicos del Programa
de Denuncia Anonima 089 del Estado de Baja California a las
posibles victimas, de las 8,996 llamadas de denuncia recibidas
de todo el Estado en las que se reportaban la extorsion y fraude
telefénicos, SE EVITO que las organizaciones delictivas
dedicadas a estos ilicitos obtuvieran la cantidad de $11,007,369
pesos y $229,745 doélares, con lo que se evitd que el 93% de
ciudadanos que denunciaron fueran victimas, y por lo tanto no
vieran afectado su patrimonio.
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Herramientas
anti-extorsivas

La Secretaria de Seguridad Ciudadana del Estado pone a
disposicion de la ciudadania, un medio por el cual pueden
percatarse si algunteléfono cuenta con reportes de engafio
telefonico en Baja California, solo necesitan entrar a la
siguiente liga:

www.seguridadbc.gob.mx/ExtorsionTelefonica/engano.php

se=cenca:  ldentificador de [lamadas extorsivas

+ o 2

mMoviL ., L L .
También cotamos con un aplicativo movil, gratuito y

disponible para todos los sistemas operativos, donde
tendrd acceso a un identificador de teléfonos
extorsivos. Descarguelo desde su celular.

Lineade denunciaanénima

La linea de denuncias anénimas 089, disponible para
asesoria sobre el tema de extorsion telefénica, asi
mismo es el medio idéneo para realizar la denypcia
sobre éste tipo de delitos.

;Qué debe de hacer si
recibe una llamada?

Mantenga la calma
Anote los datos de la llamada

Digale al delincuente "que ya sabe
que se trata de un engafio y que no
va a caer en su juego"

Cuelgue la llamada
Comuniquese inmediatamente al 089


http://www.seguridadbc.gob.mx/ExtorsionTelefonica/engano.php
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« Recomendaciones
preventivas

01 NO proporcione informacién personal o financiera a
desconocidos. (encuestas o a presuntos familiares).

Cuando alguien Ilame y le pregunte ¢A dénde llamo?
02 Responda ¢A doénde desea llamar?, o si preguntan
¢Con quién hablo? conteste ¢, Con quién desea hablar?

NO permita que los nifios ni personas de la tercera
03 edad contesten el teléfono o utilicen las redes sociales
sin supervision.

04 En el caso de los comerciantes, NO proporcione sus
numeros particulares para realizar negocios, ni los
promocione en volantes, anuncios, directorio
telefénico, etc. Establezca un numero comercial
exclusivo para los negocios y otro numero para
cuestiones familiares o personales.

05 En el caso de los comerciantes, informe a sus

empleados para que NO otorguen informacién
personal de los propietarios, socios o familiares de los
mismos a desconocidos.

06 Mantener una comunicacion constante con la familia,
hagales saber en dénde y con quien esta.

Establezca una palabra que sirva de clave o contraseiia

07 con los miembros de la familia, por si se da el caso de
que reciban alguna llamada en la que le digan tener
secuestrado a alguno de ellos.

08 NO siga indicaciones de estos sujetos.

09 NO realice ningun deposito de dinero.
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« Otras recomendaciones

01 Si le informan que tienen "secuestrado” a un familiar
suyo, primero ubique al familiar y asegurese de que se
encuentra bien.

En caso de que no ubique al familiar, cuando estos

02 individuos le llamen, pida hablar con él y hagale
preguntas personales que solo su familiar conozca
(palabra clave).

03 NO salga personalmente a buscar al familiar, que
alguien mas lo haga, o si usted lo hace, avise a los
demas miembros de la familia hacia donde se dirige.

O Si se comunican de nuevo del mismo nuUmero
4 telefénico, YA NO conteste esa llamada.

O 5 En caso de que le hayan dado informacion personal de
sus familiares o amigos, verifique con ellos la veracidad
de la misma.

Inférmele a sus familiares y amigos acerca de la

06 Ilamada, es muy probable que si ya obtuvieron su
informacion, también cuenten con los datos de gente
cercana a Usted.

07 Informele a sus familiares y amigos de esta situacion
para que no proporcionen informacién personal a
extrafnos y no sean victimas de estos delincuentes.

Reporte el hecho al 089.

En caso de que se haya efectuado algun depdsito, NO
destruya el comprobante del mismo vy realice la
denuncia correspondiente ante el Ministerio Publico del
Fuero Comun.
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« Modalidades de
telefénica

Cobro de Piso

Exigen a comerciantes fijos y
ambulantes una cuota para
dejarlos trabajar.

La Patrona

Hacen creer a un empleado,
que el jefe, estd en una
situacién de emergencia, y
piden que busquen dinero
para entregarlo.

Premio

Hacen creer que obtuvieron
un premio y para recogerlo
deben pagar de mil a cinco
mil pesos.

Sobre amarillo

El delincuente llama para
que en un sobre pongan
dinero que presuntamente
necesita el duefio de la
casa 0 comercio.

Empleado bancario
Tratan de extraer
informacion de cuentas o
tarjetas bancarias, por
medio de llamadas o
mensajes.
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Supuesta denuncia
mencionan que se hicieron
denuncias desde su teléfono
y piden que cooperen con
ellos o les haran dafio.

Crimen Organizado
Utilizan los nombres de
organizaciones criminales
de alto impacto para
amenazar

Familiar detenido
Indican que un sobrino esta
detenido por un delito y
piden dinero para liberarlo.

Entrega de paquete
Solicitan el deposito de una
cantidad para la entrega de
un supuesto paquete.

Fotos comprometedoras
dicen que si no depositas,
divulgaran fotos sexuales
donde apareces.

Secuestro  Virtual
Llaman indicando que un
familiar esta secuestrado y
fingen gritos de auxilio.

Identificador de llamadas extorsivas

Aplicativo mévil, gratuito y disponible para
todos los sistemas operativos, donde tendra
identificador de teléfonos

EMERGENCIAS

+ e 2

acceso a un
extorsivos. Descargue desde su celular.
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